國立臺灣科技大學電子計算機中心主管會議通過

[bookmark: _GoBack]自建網站資安查檢表

	填表人：
	填表日期：  年  月  日  時  分

	網站超連結：

	網站IP：
	

	網站管理人：
	網站運作地點：

	網站負責人(須為教職員工)：                     

	管理人簽名：
	主管簽名：



回答下列問題，若是請勾選，不是請不勾選。
	□
	1. 是否定期(至少一個月內)對該設備進行資料備份 ?

	□
	2. 本網站使用設備安裝之作業系統是否為目前仍提供軟體系統更新支援的版本 ?

	□
	3. 是否定期(至少一個月內)對該網站之作業系統進行系統更新 ? (Windows Update 或Linux like 系統更新)

	□
	4. 是否定期(至少一個月內)對該網站軟體進行更新 ? (IIS、Apache等)

	□
	5. 本網站所屬作業系統上是否安裝防毒軟體且定期(至少一個月內)進行病毒碼更新 ?

	□
	6. 本網站所屬作業系統所有帳號登入密碼設定是否符合資安要求 ?(8碼以上，包含英文大寫字元、英文小寫字元、數字、特殊符號。)
所有帳號之密碼修改期限是否設為180天以內 ?
作業系統是否設定輸入密碼錯誤5次即鎖定帳號15分鐘不可再登入?

	□
	7. 本網站所屬作業系統是否設定以密碼啟動螢幕保護程式且閒置時間設為15分鐘內 ?

	□
	8. 本網站所屬作業系統是否所有帳號都未設定「密碼永久有效」?

	□
	9. 本網站所屬作業系統是否有設定與校內NTP伺服器(140.118.31.199)進行系統時間同步?

	□
	10. 本網站所屬硬體設備是否為大陸廠牌產品 ?

	□
	11. 本網站是否有設置硬體防火牆阻斷非服務的port ?

	□
	12. 本網站所屬作業系統遠端桌面功能是否關閉 ?
若有開啟遠端桌面，請敘明原因：

	□
	13. 本網站是否有存放機敏性資料 ? (如：身分證字號、生日等)

	□
	14. 本網站是否以https方式進行網頁傳輸 ?

	□
	15. 本網站是否定期(至少兩年內)有進行系統弱點掃描 ?

	□
	16. 本網站是否定期(至少兩年內)有進行網頁弱點掃描 ?

	□
	17. 使用電子郵件寄送機敏性資料時，會將檔案加密，並用第二管道將該檔案解密密碼告知收件人?

	□
	18. 本網站於使用外接裝置(USB隨身碟、USB外接硬碟等)前，是否確認外接裝置為無病毒、無後門程式之安全的外接裝置?

	□
	19. 您覺得本網站是否有做好資安防護工作 ?
   如果回答否，請敘明原因：

	本網站使用 □實體機   □虛擬機

	其他：
(若本設備有其他有關資訊安全的問題，可於此處說明。)
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