
 

 

 

 
國立臺灣科技大學電子計算機中心 

資訊安全政策 
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1.0 100年 04月 08日 N/A 張宏展 初版發行 
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1 目的 

本政策遵循本校「國立臺灣科技大學資訊安全政策」，規範國立臺灣科技大學電子計

算機中心（以下簡稱「本中心」）資訊安全管理制度，以確保本中心所管理資訊資產

之機密性、完整性、可用性及符合相關法規之要求，進而保障全校教職員工生之權益。 

2 範圍 

本中心教職員工生、接觸本中心業務資料之外機關人員、委外服務提供廠商人員及訪

客均適用之。 

3 資訊安全目標 

3.1 本中心之資訊安全政策包含下列目標： 

3.1.1 保護本中心資訊服務之安全，確保資訊需經授權人員才可存取資訊，以確保其

機密性。 

3.1.2 保護本中心資訊服務之安全，避免未經授權的修改，以確保其正確性與完整性。 

3.1.3 建立本中心業務永續運作計畫，以確保本中心資訊服務之持續運作與其可用

性。 

3.1.4 要求本中心各項資訊服務之執行須符合相關法令或法規之要求，以確保其法律

遵循性。 

4 資訊安全要求事項 

4.1 確實遵守「資通安全管理法」、「個人資料保護法」、「著作權法」、「電子簽章法」等資

訊安全相關法令。 

4.2 為能有效確保本中心之資訊安全，應針對各資訊安全領域訂定資訊安全規範。 

4.3 確實遵守本中心相關資訊安全規定，確保適當使用本中心資源。 

4.4 遵循本中心資安事件通報機制，通報所發現之資訊安全事件或資訊安全弱點。 

4.5 對於資訊安全事件須有完整的通報及應變措施，以確保資訊系統及重要業務的持續運

作。 

4.6 進行資訊處理時，若含有個人資料，應依據「個人資料保護法」及相關規定審慎處理，

不私自蒐集或洩漏業務資訊，非公務用途嚴禁調閱使用。 

4.7 領取使用者代碼後應立即自行設定密碼，個人電腦及主機或網路設備之密碼須定期更

換，密碼管理應依據政府機關相關法令法規或本校「存取控制管理程序書」辦理。 

4.8 本中心主管應積極參與資訊安全管理活動，提供對資訊安全之支持及承諾。 

4.9 依角色及職能為基礎，針對不同層級人員，依據政府機關相關法令法規或實際需要辦
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理資訊安全教育訓練及宣導，促使全體人員瞭解資訊安全的重要性，各種可能的安全

風險，以提高資訊安全意識並熟悉工作中之資訊安全職責，促其遵守資訊安全規定。 

4.10 應使用具合法版權軟體，避免上網下載來路不明之軟體。 

4.11 委外廠商應遵循本政策以及相關程序之規定，不得未經授權使用或濫用本中心之各類

資訊資產，若涉及限制使用等級以上業務，應簽署保密切結書。 

4.12 每年至少召開一次管理審查會議，審核本中心資訊安全業務執行狀況，建立管理指標

量測方式與評估管理指標量測結果。 

4.13 應建立資訊資產風險評鑑機制，每年至少進行一次風險評鑑，並由中心主任決定可接

受風險值。 

4.14 每年應至少進行一次業務永續經營計畫及資安事件通報程序之演練、測試、檢討。 

4.15 違反本政策與本校之資訊安全相關規範，依相關法規或本校懲戒規定辦理。 

5 審查與宣導 

5.1 為確保資訊安全管理制度實務運作之可用性、安全性及有效性。本政策應每年依業務

變動、技術發展及風險評鑑的結果或配合政府資訊安全管理要求、法令、技術及最新

業務發展現況至少評估或修訂一次。 

5.2 本政策得以書面、電子郵件（E-MAIL）、公告於網站、或其他方式公告周知。 

5.3 本政策經資訊安全長核可後施行，修正時亦同。 


